PITaaS — production-it as a service
Integration des iba-Systems in eine sichere Produktions-IT Plattform
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thyssenkrupp Steel Europe
gréBter Flachstahlhersteller in Deutschland

8,9 Mrd. € Umsatz
im Geschéftsjahr 2016/2017

> 27.000 Mitarbeiter

in 4 Business Units an 9 Standorten

12 Millionen Tonnen Rohstahl
1.800 individuelle Stahlsorten

Packaging Steel Electrical Steel

Source: Annual report thyssenkrupp AG 2015/2016
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Motivation

J

, ?} Zunehmende Herausforderungen der Digitalisierung

Ul
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Standardisierung und Modernisierung der produktionsnahen IT

IT-Security

@ Entscheidende Eckpfeiler: Verfligbarkeit, Robustheit

Es ist erforderlich IT-Kapazitat nah an die Produktion zu bringen - Edge Datacenter

thyssenkrupp Steel Europe AG
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Architektur

Standards und Normen
ISO 27001
BSI IT-Grundschutz
IEC 62443-3-3
TSI-Kriterienkatalog (TUV-IT)

Konzepte
Zonierung

Sicherheits-Gateways
Autarkie-Prinzip

Infrastruktur
Standardisierte Plattform
Basis fuir Services, lloT und 14.0

thyssenkrupp Steel Europe AG

ACV CAB

POW

Quelle: TSI Kriterienkatalog TUV-IT
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Micro-DC mit integrierter Sicherheit

Brandmelde- und Léschanlage
RAS-System

Inline-Klimagerate (LCP-DX)

Alarmanlage

Container-Hiille

Anbindung an Werksinfrastruktur Elektro-Unterveteilung

usv

Quelle: Rittal
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Micro-DC Impressionen
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PITaaS — Orchestrierung

Mgmt-Services Basic-Services

ITOM
ITSM
VDI SMTP-Gateway
Log-Management

/ Data-Exchange ﬂ

Proxy Print-Server

NTP

ActiveDirectory

Extended-Services

ihrj Applikationen

ITOM 2FA ITSM

VDI Data-Exchange PKI

[\ [ VPN-Portal

Dongle-Server ng-Firewall

Fernwartung

0s ActiveDirectory NTP

vSphere Virenschutz

ng-Firewall Pwd-Management

o \
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PITaaS - VDI

Vereinfachtes Release- und Applikations Management

Flexibilitat und Skalierbarkeit

[/

@ Zugriff vom Office-PC auf iba Applikationen in den
Produktionsnetzen

Sicherer Zugriff auf iba Applikationen aus dem Office-Netzwerk

thyssenkrupp Steel Europe AG
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ibaCapture

ibaPDA

£

ibaAnalyzer

! Suche




PITaaS - Orchestrierung ibaCapture

— Verwendete / installierte Komponenten:
— ibaCapture 4.x
— ibaPDA 6.x

ibaAnalyzer 6.9.x

Axis P1365 Mk Il PoE-IP-Kameras

- NextGen Firewalls

thyssenkrupp Steel Europe AG
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Office

Standort DU-Nord

Insel Labor \\:

Extended Zone

VDI-Client
ibaCapture Manager / ibaAnalyzer

ibaLicense
Server
‘c e-FW PaloAlto -~ ~
\ N Nl
N N
Video-LAN ‘ L2-LAN Cor Core-
Z Zone
n
mj
AXIS ibaCapture ibaPDA
IP-Kamera Server Server
Core-Zone 1




Monitoring odin

Infrastruktur

0 SE/ lTM-DSF @ thyssenkrupp

TKBE Infrastruktur Dashboard

Agentless Monitoring
der Infrastruktur

geschlossen

Micro-DC 1

D a S h b 0 a rd S geschlossen
Micro-DC 2
T Alarme (TKBR)
Konsolidierung von Sensoren Tt s - — h P o bt e
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Monitoring des iba Systems mittels SNMP

Ubersicht 2 Tage 30 Tage 365 Tage  Alarme Protokoll
Status: Sensoren Suche:
OK v e o
& DPMS QDR
B . Sniffer_00_Einlauf Snitter_00_Einlauf Ping
(DPMS_05C4) L UL I~
2] . Sniffer_01_Ofen Sniffer_01_Ofen PING
(192.168.11.31) I~ m [od
£ ji] Sniffer 02 Bad_DG Sniffer_02_3ad_DG PING
(DPMS_05C5) L m ol
B fi] Sniffer_03_Auslauf Sniffer_03_Auslauf PING
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C) ff] Sniffer_04_ SWM Sniffer_04_SWM PING
(DPMS_0AF2) Lot [, I~
B i Sniffer_05_Ofen2 Sniffer_05_SWM PING
|~ n I~
Gerat L2-PDA-PC (QDR) ™ ***x
Ubersicht 2 Tage 365 Tage Alarme Protokoll
Status: Sensoren:
oK 13 (von 13)
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Pos. ¥
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12.

Sensor

PING QDR

Angemeldete Benutzer

SNMP-Laufzeit
SNMP Prozessorlast
Physical Memory
Virtual Memory

Disk Free: C:\ Label:System
Disk Free: D2\ Label:Daten

Status
Ok

Ok
Ok
Ok
Ok
Ok
Ok
Ok

FBA4 Level2 LAN 192.168.10.26 Traffic Ok
FBA4 QDR LAN 192.168.11.26 Traffic Ok

Service iba DatCoordinator Service Ok

Service ibaPDA service

Ok

Zinkbadroboter TCP Kopplung Ok

# & 1bis13von 13 =+ +

# Einstellungen % Benachrichtigungen

DNS/IP:
192.168.10.26

Nachricht Graph

oK Average

User pda is loggedin on 192.168.10.26 Benuizer

QK System-Laufzeit
0K Summe

0K Verfigbarer Spei
QK VerflUgbarer Spei
QK Freier Platz

0K Freier Platz

0K Surime

QK Summe

QK Operating State
0K Operating State
OK Arbeitssatz

ibaPDA - SNMP PoC

SE/ITM-API - Produktions-IT Standards

PDA Hostname

DU195153

PING
0 ms

System-Laufzeit:

2 Std. 18 Min.

Aufzeichnung gestartet:

1

PDA Store FileName
Cidatsnmp_test_009.dat

an

Manc: 137,06 GB

Min: 136,28 GB
1

PDA Version PDA Dongle Serial-No PDA Dongle Timelimit
v637.0 BETA2E V299281 oK
PDA Acquisiti Sensor: PDA Store FreeSpace (Livegraph, & Stunden)
cquistiion willing / DU195153
isMeasuring 138,0
i \ 137,51
DisabledSignals 8 137,01
0 disabled signals 136,51
135,0
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o — — — — ™l ™l ™ ol m m m m =+ =+ =+ =t
— — — — — — — — — — — — — — — — —
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DEEH - m Gruppen  Technostring  Ausginge
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28§ OPC-Server
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fi# El-(= 0. General
103ffa. | £y Externe Konfiguration g 12 \T‘fi"e_
15 it Multistation o VEERN
.. == 3. Licenzing
T3P -\ Adresshiicher & 1 Is valid
7l - (5§ Zeitsynchronization & 2 Serial number
safe -~ Q KrowhowSchutz 3 Hardware 1D
T & 4 Dongle type
T 4 5. Customer
i & & Time imit
138 kit @ 7. Dema time limit
Active B@ 1. Product
Actife 0 1. Acquigition
T3hiae -7 2. Data stares

W= 3 Modules
I35 1. Sniffer_01_Ofen_m1
[®] 3 2. Sriffer_02_Bad_DG_MOZ

15:00

1515
15:30

O3t 2. Sriffer_03_suslaut_M03
Dm 11. Dicke_Ebens2
Dm 12 chke Ebene1

15:45
15:00

16:15
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Monitoring des iba Systems mittels SNMP
(@) thyssenkrupp se/nmm-psr

ANLAGE 1

offene Stérung: 1 #
158 Min
ICC 24h

ANLAGE 6

Letzte Erzeugung: 0,03 min
PDA Proc.

Alarme (Hauptgruppe)
"Fehler” seit Sensor

thyssenkrupp Steel Europe AG

ANLAGE 2

0 m/min

A7

Stillst.:
273 min

QDR A7

Status

stillst.: Stillst.
7955 min 0 min

Letzter Wert

A8 J.%)

QDR A8 QDRA9

Graph

ANLAGE 3

42,2 m/min

ANLAGE 10

Heizen 0 % Kiihlen 2 %

Prioritat Fav.
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Probe Gruppe Gerat

ANLAGE 4

91 m/min

MD QDRDB QDR Ext.

ANLAGE 11

Stillstandzeit: 1245 min

Nachricht

ANLAGE 5

Betrieb: 0
DB DatCoordinator

ANLAGE 12

Stillstandszeit: 2 min
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NextGen Firewall App-Ids fir iba-Software

Identifizierung der iba Software auf
Basis von eindeutigen Merkmalen
im TCP-Stream

Erstellen und Verteilen von
App-IDs fir iba Software

Deutlich vereinfachtes
Regelwerk in Firewalls

thyssenkrupp Steel Europe AG

M ‘ireshark - Folge TCP Stream (tep.stream eq 6) - wireshark_8253AFE4-539C-4485-9203-9E004865C415_20180530092344_a17500.pcapng

.....S]rs it

e Systemn Runtime Remoting. Typelnfo....
server Typa serverHierarchy interfacesImplerented....... Jabe,

Pl.ﬁ||:Kl||'TClkl.;'.|l-nI‘<

. FSystem Runtime Femoting Channels .Crn::AppDomainData. r

_zutraData, $System.Collections. chtlonaqrEnIry[]
e J_gll:nlfflﬁﬂldl&ﬂ:ﬂ:ﬁﬂ?lldd:#lg103,{?.. T

S,Dhngnml:thnfSEs&?ibs ~e634-4F33-b30b-53785e0 aeccBT 2.

A _gtep: }/5FE3ab 106295492 e 050 aceb 743925349,........ 7=, _gheptffib743ed18e8c 46802
RequestUIrE fi3ebabd? Selb_dc42_bSeZ_kdeScddbbaldfeqeduSetn +mnrirllwti_ww_21 rem.Content-Type. appicatlm;'nctel—
CvutlDuqnouPrnmd(r ~iba, IIoMamgu', ibaPdaServerInterfaces, Version=6,39.3,0, Culture=rieutral, PublickeyToken=null 7]....0..G
Remating.ObijRef.....uri.objrefFlags typelnfo  enwoyInfo.channellnfo......

Systemn Runtime Remoting, Typelnfo"System Runtimne Renoting JEnwvoyInfo#Systern Runtimne Remoting Channellnfo.... E83e6abd? Self_dcd2_bSe2_b4edcddébi

[T, Version=t, 35.5.0; Culture=neutral, Publickey Token=null

@Sy stern Runtime Remoting.ChannelInfo.....channelData. e m fibadbiagnoseProviders, ibaPdaSerwerInterfaces, Yersion=
..fiba IDiagnoseProwider 2, ibaPdaServerInterfaces, Version=6.29.3.0, Culture=neutral, Publickey Token=null.....eiba IDiagnoseProwider, ibaPdaServerInterfaces,
PublicKey Token=null...,_System IDisposable, mscorlb, Yersion=4.0,0,0, Culture=neulral, PublickeyToken=b77a5c56 1934089, ...

_ContextID  _DomaniD,_processGuid.... ﬂsaﬂazbjﬁc_m_ldk_‘idaﬁaidhh....,ISy:ttm.Runlimt.Runotlng&hmnl:.CI'unntDltaSloﬂ....._cl'

77 fDataConnaction SESE7 9b6-e6 34-4F33-b30b-C3TECaBaecc 8T 2., [_ghcp /SR ab 10629549
e i Dhreniieneennens RecuestUNE f2ebabd? Self ded? bfe? fdedcddibald aqetySedx +m7nri
PublicKeyToken=null..... iesn? vresdD 0 [Brassiirsssan__sressnssiisssnnninsssssannne ——
Systerm Runtime Remoting, TypelnfoSyshern Runtime Remaoting JEnvoy Infod#Systern Funtime &
wenennn SWEtemMRURtME Remoting. Typelnfo....
sarvar Type serverHierarchy intarfacesImplernented. ... Hev, iBaPDAServer, Yersion=6.29 6.0,
v #Sustem R untime Remating ChannelInfo.... channelData,
o _Sy:tm.IDupcnbh, mscorlib, Yersion=4.0.0.0, Cul:.ﬂ-nwtral,. Publ:KwTukin-b??lS:SE
_ContextIl _DormainID._processGuid......H.....
--¢253a?a2h_ﬁﬁ-c_4aﬁe_a-chc_4d$ﬁ3‘3-ﬂe?a.....ISy:tem.Ruﬁne.kﬂnuting.chwels.G'uanrvel.':
_etraData, $Systern Collactions DictionaryErtry] ]
wereenens)_gbcpe ff 1bP43 41 a8 c476080213d dcaaf19 103/, Honer D _ RequestUriD fect
|biF':||5ur1.r|r]nhrFut:, Yersion=8.39,3.0, Culture=nautral, Pd.lbII:Kankm-m.l...............DU

il s alskia

ibaCapture: ibaCapture-Command, ibaCapture-Diagnose, ibaCaputre-Streaming
ibaPDA:  ibaPDA-Config, ibaPDA-Data, ibaPDA-Diagnose
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Information Technology Management, Smart Factory
thyssenkrupp Steel Europe
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