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thyssenkrupp Steel Europe
größter Flachstahlhersteller in Deutschland

Source: Annual report thyssenkrupp AG 2015/2016

8,9 Mrd. € Umsatz

im Geschäftsjahr 2016/2017

> 27.000 Mitarbeiter

in 4 Business Units an 9 Standorten

12 Millionen Tonnen Rohstahl

1.800 individuelle Stahlsorten
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Motivation

Es ist erforderlich IT-Kapazität nah an die Produktion zu bringen  Edge Datacenter

Zunehmende Herausforderungen der Digitalisierung

Standardisierung und Modernisierung der produktionsnahen IT

IT-Security

Entscheidende Eckpfeiler: Verfügbarkeit, Robustheit
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Architektur

Quelle: IEC 62443-3-3

Standards und Normen

• ISO 27001

• BSI IT-Grundschutz

• IEC 62443-3-3

• TSI-Kriterienkatalog (TÜV-IT)

Infrastruktur

• Standardisierte Plattform

• Basis für Services, IIoT und I4.0

1

Konzepte

• Zonierung

• Sicherheits-Gateways

• Autarkie-Prinzip

3

2

Quelle: TSI Kriterienkatalog TÜV-IT
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Micro-DC mit integrierter Sicherheit

Quelle: Rittal

Brandmelde- und Löschanlage
RAS-System

Alarmanlage

USV

Elektro-Unterveteilung

Inline-Klimageräte (LCP-DX)

Anbindung an Werksinfrastruktur

Container-Hülle
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Micro-DC Impressionen
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Micro-Datacenter auf dem Werksgelände
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Micro-DC

Mgmt-Services

Extended-Services

Basic-Services

PITaaS – Orchestrierung

vSphere Virenschutz

NTP

MQ-Hub DHCP

ActiveDirectory

Log-Management

ng-Firewall

Fernwartung Härtung

NC VPN-Portal

Pwd-Management
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Proxy
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PITaaS - VDI

Sicherer Zugriff auf iba Applikationen aus dem Office-Netzwerk

Vereinfachtes Release- und Applikations Management

Zugriff vom Office-PC auf iba Applikationen in den 

Produktionsnetzen

Flexibilität und Skalierbarkeit
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PITaaS – Orchestrierung ibaCapture

− Verwendete / installierte Komponenten:

− ibaCapture 4.x

− ibaPDA 6.x 

− ibaAnalyzer 6.9.x

− Axis P1365 Mk II PoE-IP-Kameras

− NextGen Firewalls

Standort DU-Nord

Insel Labor

Insel-FW Fortinet

Extended Zone

Core-Zone 1

Core-
Zone

2

Core-
Zone

n
...

Video-LAN L2-LAN

ibaPDA
Server

Core-FW PaloAlto

ibaCapture 
Server

AXIS
IP-Kamera

ibaLicense
Server

VDI-Client
ibaCapture Manager / ibaAnalyzer

Office

User

Standort-FW Fortinet
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Monitoring
Infrastruktur

Agentless Monitoring

der Infrastruktur

Konsolidierung von Sensoren

1

Dashboards 

3

2

Micro-DC 1

Micro-DC 2
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Monitoring des iba Systems mittels SNMP
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Monitoring des iba Systems mittels SNMP

ANLAGE 1 ANLAGE 2 ANLAGE 5

ANLAGE 10 ANLAGE 11

ANLAGE 3 ANLAGE 4

ANLAGE 6 ANLAGE 12A 9A 8A 7

A7 A8 A9
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NextGen Firewall App-Ids für iba-Software

Identifizierung der iba Software auf 
Basis von eindeutigen Merkmalen

im TCP-Stream

Deutlich vereinfachtes

Regelwerk in Firewalls 

1

Erstellen und Verteilen von

App-IDs für iba Software

3

2

ibaCapture: ibaCapture-Command, ibaCapture-Diagnose, ibaCaputre-Streaming

ibaPDA: ibaPDA-Config, ibaPDA-Data, ibaPDA-Diagnose
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